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1 Kryptografia klucza publicznego

Klasyczna kryptografia, nazywana obecnie kryptografia symetryczna,
pozwala osiagna¢ poufnos¢ danych wylacznie przy zalozeniu uprzed-
niego istnienia jakiegos pewnego kanalu komunikacyjnego np. wal-
izka dyplomatyczna albo spotkanie w parku bez swiadkéw. Ten kanal
jest niezbedny do ustalenia tajnego klucza na ktérym polega bez-
pieczenstwo dalszej komunikacji.

Kryptografia klucza publicznego to systemy pozwalajace bez-
piecznie komunikowa¢ bez uprzedniej wymiany klucza, nawet na linii
stale podstuchiwanej przez osoby trzecie. Wymaga ona tylko istnienia
tzw. kanalu publicznego ktéry co prawda kazdy moze czytac, ale nikt
nie moze zmodyfikowac lub zablokowac¢. Na tym kanale mozemy opub-
likowaé tzw. klucz publiczny, ktory pozwala zaszyfrowaé¢ wiadomos¢,
ale nie pozwala jej odszyfrowac, do czego niezbedny jest odpowiedni
klucz tajny ktéry nigdy nie opuszcza wlasciciela. Ta asymetria jest
zrodtem terminu kryptografia asymetryczna.

1.1 Historia idei klucza publicznego

W ramach otwartych uniwersyteckich badan naukowych zostala ona
wynaleziona w 1976 przez Diffie, Hellman i niezaleznie przez Merkle.
Najbardziej znany i stosowany kryptosystem to Rivest-Shamir-Adleman
(RSA) opublikowany w 1977.

W zamnkigtych kregach specjalistéw wojskowych i rzadowych byta
ona jednak znana duzo wczesniej. Wiasciwym wynalazca jest James
Ellis, jeden z filaréw brytyjskiego biura szyfrow CESG przy GCHQ w
Cheltenham. Pierwszy (tajny) dokument na ten temat pochodzi ze
stycznia 1970 [1]. Nastepnie w 1973 Clifford Cocks wymysla wariant
pozniejszego RSA, a w 1974 Malcolm Williamson wynajduje wariant
pozniejszej metody wymiany klucza wedtug Diffie-Hellman. Szczegdly
opisuje Ellis w artykule z 1977 opublikowanym dopiero po jego smierci
[1], kiedy Clifford Cocks na nieoficjalnej sesji-niespodziance podczas 6-
tej konferencji IMA w Cirencester 17-go grudnia 1997 po raz pierwszy
ujawnia prawde.



1.2 Historia kryptografii wielu zmiennych

Wiele wczesnych systeméw kombinatorycznych oparte na zagadnie-
niu plecakowym [Merkle-Hellman 1978], teorii graféw i wiele innych
zostalo szeroko skompromitowanych. 7 drugiej strony, istnieja rownie
stare, algebraiczne kryptosystemy wielu zmiennych uzywajace rownan
liniowych wielu zmiennych nad ciatami skonczonymi i zwykle opisywane
w terminach kodéw korekcyjnych. Poczawszy od [McEliece 1978] i dla
wielu innych, oparly sie one dziesigcioleciom kryptoanalizy i pozwolity
na wyodrebnienie bardzo trudnych probleméw zwanych SD i MinRank
dla ktérych wszystkie znane ataki sa wyktadnicze.

Pézniej pojawily sie algebraiczne kryptosystemy wielu zmiennych
uzywajace réwnan drugiego stopnia, najpierw w Japonii [Matsumoto,
Imai], potem w USA [Fell, Diffie, Cade], a nastepnie w Izraelu [Shamir]
i we Francji [Patarin, Goubin, Courtois]. Najnowsze badania pokazuja
ze niektoére z tych systemow, np. HFE, opieraja sie rowniez na trudnych
problemach algebraicznych np. problemy MQ, IP i MinRank.

Sita wspolczesnej kryptografii wielu zmiennych polega na tym ze
istniejace kryptosystemy oparte na trudnych algebraicznie problemach
mozna przeksztalci¢ w kombinatoryczne wersje, jeszcze trudniejsze do
zlamania.

1.3 Zagadnienia kryptografii klucza publicznego

Kryptografia klucza publicznego zawiera nastepujace scisle ze soba powia-
zane zagadnienia:

[1] Ustalanie klucza: Dwie osoby ktére rozmawiaja przez publiczny
kanal ktéry jest na podshuchu, ale nie moze by¢ przerwany, staraja
sie ustali¢ wspdlny, tajny klucz sesyjny.

Jezeli nie ma pewnosci co do integralnosci kanahu, nie jest to ni-
estety mozliwe (w teorii) i wymaga uprzedniej identyfikacji [3].
W przeciwnym razie kto§ moze wlaczyé¢ sie pomiedzy (man-in-
the-middle attack) i skutecznie udawaé kazda ze stron. W prak-
tyce jednak identyfikacja moze odby¢ sie bez kryptografii, przez
wspélny kontekst nieznany innym (znajomosé drugiej osoby) lub
za pomoca danych biometrycznych (rozpoznanie glosu).

[2] Szyfrowanie z kluczem publicznym: Jak opisano poprzednio,
pozwala na szyfrowanie za pomoca opublikowanego klucza pub-
licznego ktorego nie mozna odczyta¢ bez posiadania odpowied-
niego klucza tajnego. Cel [2] mozna tez uzyskac¢ to za pomoca
[1] i vice versa.



3]

[4]

Identyfikacja, kontrola dostepu: Dowiesé¢ ze to ja, a nie kto
inny chce wejé¢ do pomieszczenia, systemu, lub ze to ja jestem na
drugim koncu linii (protokoly w czasie rzeczywistym).

Uwierzytelnienie, autentyzacja, autentykacja, certyfikacja:
Pozwala zagwarantowac ze to ja nie kto inny jestem autorem danego
dokumentu, lub wiadomosci (certyfikuje pochodzenie). Réznica
miedzy identyfikacja i uwierzytelnieniem jest taka ze w pierwszym
przypadku nie ma wiadomosci.

Podpis cyfrowy: Tak jak powyzej gwarantuje pochodzenie. W
dodatku podpis powinien przekonaé¢ w sposob niezbity kazda trzecia
osobe (np w sadzie) o swojej autentycznosci.

Parametry dobraé¢ tak, aby podpis byl by¢ wazny przez b. dilugi
okres czasu np. 20 lat (liczac sie z postepem kryptoanalizy).

Kto potrafi wiecej, potrafi i mniej, podpis cyfrowy zapewnia tez
funkcje [3] i [4]. Ale o ile [3] a nawet [4] mozna osiagna¢ w klasy-
cznej kryptografii symetrycznej np. z tajnym kluczem DES,
podpisu cyfrowego [5] nie mozna !

Uwierzytelnienie z protokotami/dowodami wiedzy zerowej
(Zero-knowledge): Pozwala na osiagniécie celu [3] w sposob
nieskonczenie bardziej bezpieczny nia te opisane w [3], [4] i [5].
Zatozmy ze Peggy udowadnia swoja tozsamo$¢ za pomoca pro-
tokolu wiedzy zerowej, osobie ktéra ja sprawdza Victor. Daje
to matematycznie dowiedziona pewnos¢ ze Victor moze dokonaé
sprawdzenia dowolna ilo$¢ razy, zawsze by¢ w pelni przekonanym
ze to Peggy, ale nigdy ne zdola on uzyska¢ najmniejszej infor-
macji ktora pozwolilaby mu podanie sie za Peggy.

W potaczeniu z kryptograficzna funkcja haszujaca ktéra zastepuje
pytania (queries), [6] pozwala osiagnac tez [5].

Rézne zagadnienia rozproszone: Np. glosowanie elektron-
iczne.



2 Bezpieczenstwo kryptosysteméow

Bezpieczenstwo to precyzyjnie sformutowane wymaganie co do trudnosci
jaka bedzie mial dany Przeciwnik aby skutecznie przeprowadzi¢ atak
na dany kryptosystem. Przeciwnik jest zdefiniowany formalnie jako
probabilistyczna maszyna Turinga.

Bezpieczenstwo definiuje sie w ogdlnosci w zaleznosci od trzech danych.

1. Jakie s zasoby Przeciwnika (resources) 7 Dotyczy to mocy oblicze-
niowej, dostepnej pamieci, i innych parametréw dostepnej tech-
nologii (np. posiadanie komputera kwantowego).

2. Jaki rodzaj bezpieczenstwa (security notion) chcemy osiggnaé
? Jaki jest cel Przeciwnika (goal), tzw. grozba ?

Na przyklad odzyska¢ caly klucz lub tylko odszyfrowaé niektére
wiadomosci. Inny przyktad: méc podaé sie za kogos innego.

3. Jaki jest model ataku (attack model), tzn jaki rodzaj dostepu
lub interakcji istnieje miedzy Przeciwnikiem i konkretnym kryp-
tosystemem ktoéry chce on zatamac.

Na przykiad atak wybranym tekstem jawnym.

3 Bezpieczenstwo kryptosystemow klucza publicznego

3.1 Dla szyfrow asymetrycznych
Podstawowe rodzaje bezpieczenstwa to:

e Trudno$c¢ znalezienia klucza tajnego: Celem przeciwnika jest odzyska-
nia klucza tajnego majac do dyspozycji klucz publiczny.

e Jednokierunkowosé (one-wayness, OW).

To niemoznosé obliczenia m dla danego szyfrogramu F(m).

e Bezpieczenstwo semantyczne (semantic security, polynomial secu-
rity, IND).

Sformalizowane przez Goldwasser i Micali. Oznacza niemozliwosé
rozroznienia pomiedzy dwoma zaszyfrowanymi tekstami jawnymi
E(my) i E(mg). Odpowiada to bezpieczenstwu doskonatemu, w
kontekscie przeciwnikéw o ograniczonej wielomianowo mocy obliczeniowej.

e Niedeformowalno$¢ (Non-malleability, NM).

Sformalizowane przez Dolev, Dwork i Naor. Oznacza niemozliwos¢
wyprodukowania dla danego szyfrogramu y, innego waznego szyfro-
gramu 3, w taki sposéb aby odpowiednie teksty jawne x, 2’ byly ze
soba zwiazane w jaki$ sprawdzalny sposéb. Na przyktad z = 2/ +1
albo rézniace si¢ na jednej tylko pozycji.



e Swiadomos¢ tekstu jawnego (plaintext-awareness PA).

Sformalizowane przez Bellare i Rogaway i uogélnione z pomoca
Pointcheval i Desai w [12]. Zdefiniowane na razie tylko przy zalozeniu
tzw. random oracle (RO) i w tym przypadku jest scisle silniejsze
od powyzszych. Oznacza z grubsza niemozliwos¢ wyprodukowania
waznego szyfrogramu y, bez uprzedniej znajomosci odpowiedniego
tekstu jawnego .

Podstawowe rodzaje atakow to nastepujace zawierajace si¢ w sobie
ataki:

e Atak wybranym tekstem jawnym (chosen plaintext attack, CPA),
najstabszy mozliwy.

e Atak ze sprawdzaniem tekstu jawnego (plaintext checking attack,
PCA). Pozwala sprawdzié¢ czy dana para (wiadomosé, szyfrogram )
jest poprawna. Dla deterministycznej funkcji z zapadka jest to
rownowazne CPA.

e Atak wybranym tekstem zaszyfrowanym ((lunchtime) chosen ci-
phertext attack, CCA1)

e Atak adaptacyjny (wybranym tekstem zaszyfrowanym) (adaptive
(chosen ciphertext) attack, CCA2)

W 1998 Bellare, Desai, Pointcheval et Rogaway pokazali ze IND-
CCA2 jest réwnowazne NM-CCA2 [12]. Jest to bardzo silne pojecie
bezpieczenstwa nazywane ”bezpieczenstwem z wybranym tekstem za-
szyfrowanym” (chosen-ciphertext security). W 1999-2001 Fujisaki, Oka-
moto i Pointcheval pokazuja jak osiagna¢ tego typu bezpieczenstwo
z dowolnej deterministycznej funkcji z zapadka bezpiecznej tylko w
najstabszym sensie OW-CPA. Najlepsza tego typu konstrukcja nazywa
sie REACT [14]. Ciekawostka jest fake ze REACT pozwala takze
osiagna¢ PA, pojecie jeszcze silniejsze [12]. REACT pozwala budowaé
systemy udowodnione bezpieczne w chyba najsilniejszym znanym sen-
sie, wzgledem jednego, dobrze zdefiniowanego trudnego problemu matem-
atycznego.

Przyktady: problem wyciagania pierwiastkéw modulo pewnej liczby
zlozonej N zwany problemem RSA; albo problem zwany HFE.



3.2 Dla podpiséw cyfrowych

Podstawowe rodzaje bezpieczenstwa to nastepujace zawierajace sie¢ w
sobie pojecia:

e Totalne ztamanie (total break)

e Uniwersalne falszerstwo (universal forgery), by¢ w stanie podpisaé
kazda wiadomos¢.

e Selektywne falszerstwo (selective forgery), by¢ w stanie podpisaé
niektére wiadomosci.

e Egzystencjalne falszerstwo (existential forgery), by¢ w stanie wypro-
dukowaé¢ wazna pare (wiadomosé, podpis).

Podstawowe rodzaje atakow to nastepujace zawierajace si¢ w sobie
ataki:

e Atak bez wiadomosci (No-message attack), probuje ztamaé sam
klucz publiczny.

e Atak ze znang wiadomoscia ((plain) known-message attack).

e Atak ogdlny wybrana wiadomoscia (generic chosen-message at-
tack). Lista wiadomosci do podpisu jest wybrana zanim poznamy
klucz publiczny.

e Atak zorientowany wybrana wiadomoscia (oriented chosen-message
attack). Lista wiadomosci do podpisu jest wybrana po tym jak
dany jest klucz publiczny.

e Atak adaptacyjny wybrana wiadomoscia (adaptively chosen-message
attack). Dostep w czasie rzeczywistym do czarnej skrzynki (oracle)
ktora podpisuje wybrane wiadomosci.

Istnieja systemy podpisu cyfrowego ktére maja udowodnione bez-
pieczenstwo, w tym najsilniejszym sensie np. wersja systemu ElGamal
(Stern, Pointcheval 2000 [15]) albo McEliece (Courtois Finiasz Sendrier
2001 [48]).



4.1

4.2

Istniejace systemy klucza publicznego

Klasyfikacja

. Funkcje z zapadka (deterministyczne)

(a) Jednej zmiennej:
i. nad Zy, duze N - RSA, Rabin
ii. nad bardziej ‘skomplikowanymi grupami’ - Krzywe Elip-
tyczne
iii. nad malymi ciatami skonczonymi - Matsumoto-Imai (C*),
D*, [C] (HM), HFE, Cade
(b) Wielu zmiennych liniowe:
i. nad 7Z - zagadnienia plecakowe Merkle-Hellman, redukcja
krat (lattice).
ii. nad malymi ciatami skonczonymi - McEliece, Niederreiter,
GPT, zagadnienia plecakowe Chor-Rivest.
(¢) Wielu zmiennych kwadratowe:
i. nad 7Z - zagadnienia plecakowe (knapsack), redukcja krat
(lattice).
ii. nad Zy, duze N - Ong-Schnorr-Shamir, birational per-
mutations [Shamir].
iii. nad matymi cialami skonczonymi - C*, D*, [C] HM, HFE,
UOV, HFEv-, TPM |, TTM, Flash, Quartz.

. Algorytmy uwierzytelnienia Zero-knowledge

(a) Jednej zmiennej

i. nad Zy, duze N - Fiat-Shamir, GQ, LC2 [!]
(b) Wielu zmiennych:

i. nad 7, PPP

ii. nad malymi ciatami skonczonymi - PKP, SD, CLE, Chen,
MinRank, 1P, GI

. Podpisy cyfrowe - moga zosta¢ zbudowane uzywajac wszystkich

kryptosysteméw z (1) i (2). Bezpieczniejsze - (2).

. Systemy klucza publicznego probabilistyczne - modyfikacje

kryptosystemoéw z (1) i wiele innych. Duzo silniejsze niz (1).

Najwazniejsze zagadnienie z punktu widzenia zastosowan
w przemysle

To podpis cyfrowy
Problemy: szybkosé¢, dtugofalowe bezpieczenstwo, dtugosé, tatwoscé
implementacji w karcie czipowej, etc...



4.3 Alternatywy dla RSA:

RSA opiera sie na jednym réwnaniu modularnym z jedna zmienna.
Naturalnym uogdélnieniem tego podejscia jest rozwazanie systemow
wielu réwnan z wieloma zmiennymi (...)

Uwaza sie ze HFE jednym z najsilniejszych kryptosystemow tego typu

ADI SHAMIR

4.3.1 Dwie powazne alternatywy:

EC Bardziej skomplikowane grupy:
Krzywe Eliptyczne [Koblitz, Miller, Crypto’85], [19, 18].

HFE Bardziej skomplikowany wielomian:
HFE. [Patarin, Eurocrypt’96], [33].

4.3.2 Bezpieczenstwo - teoria

RSA opiera swoje bezpieczenstwo na faktoryzacji (nie ma dokladnego
dowodu) i na problemie zwanym RSA.

EC Krzywe Eliptyczne opieraja sie jedynie na tym ze uogélniaja prob-
lemy RSA i DL na czyms$ ‘bardzo skomplikowanym’ i na co nie ma
zadnych znanych atakéw (na razie...).

HFE Bezpieczenstwo HFE jest dwupoziomowe:

(a) Algebra: Trudne problemy MQ, IP, HFE, MinRank.

(b) Modyfikacje schematu: Niszcza strukture algebraiczng. Op-
eracje +, —,v, f. (patrz: Secret public key schemes [5]).

4.3.3 Bezpieczenstwo - praktyka
RSA 512 bitéw - zlamany [08.1999], 8 000 MIPS-years.

EC 97 bitéw - zlamany, ok. 16 000 MIPS-years [09.1999], zawsze
atak z ﬁ, www.certicom.com

HFE (a) Basic HFE 80 bitéw (tzw. Challenge 1) - Najlepszy atak 262
(Courtois) [35], wymaga niestety 390 Gbajtéw dysku.

(b) Istnieja wersje HFE 80 bitéw dla ktérych najlepszy znany
atak to $lepe przeszukiwanie (HFE-, HFEv, HFEv-).



5 Podstawy matematyczne kryptografii wielu zmi-
ennych

5.1 Ciala skonczone i ich rozszerzenia

Cialo (nieformalnie) - struktura danych (algebraiczna) w ktérych wykony-
walne sa wszystkie dzialania 4+, —, X, / z wyjatkiem dzielenia przez zero,
i rzadzace si¢ ‘normalnymi’ prawami algebry. Przyklady: @, IR, C.

K - cialo skonczone majace ¢ elementéw, K = GF(q) (Galois Field).
Przykiady:

1. K=GF(2) =75, =1{0,1,+ mod 2, x mod 2}.
2. K = GF(p) = 7, - liczby modulo p, liczba pierwsza.
3. K=GF(q), q=p~.

Kilka szczegdlowych uwag:

Angielskie field odpowiada francuskiemu corps commutatif i polskiemu stowu cialo. To znaczy ze we
Francji ciata nie sa koniecznie przemienne, co nie robi zadnej réznicy co do ciat skoficzonych: (Twierdze-
nie [Wedderburn]: kazde ciato skonczone jest przemienne).

Jesli K jest cialem skohczonym majacym g elementéw to K — {0} jest grupa cykliczna ktéra oz-
naczamy K*. Wynika z tego ze kazdy element X € K spelnia nastgpujace réwnanie zwane réwnaniem
charakterystycznym ciata K: X9 = X.

Wszystkie ciala skoficzone sa postaci GF(p®), w dodatku

3 jedno z dokladnoscia co do izomorfizmu ciato skonczone GF(p®). Konstrukcja:

e GF(p)[X] = wielomiany zmiennej X ze wspélczynnikami modulo p.
e Niech P bedzie wielomianem nierozkladalnym stopnia o nad GF(p).

e GF(p") & GF(p)[X]/P(X), to zbiér wielomianéw z GF(p)[X] modulo P(X).

e GF(p™") jest rozszerzeniem GF(p), jak i réwniez przestrzenia wektorowa wymiaru o nad GF(p):

kazdy element z € GF(q") mozna zakodowaé jako a wspélczynnikéw wielomianu z € K[X]
wzigtego modulo P(X).

5.2 Konstrukcja ciata K" = GF(q")

Od teraz K = GF(q), dla uproszczenia mozna zakladaé ze ¢ jest liczba
pierwsza (a niekoniecznie).

Zwykle ¢ =2, K = {0, 1}

Konstrukcja ciata GF(¢"):

e GF(q)[X] = wielomiany zmiennej X ze wspdlczynnikami w GF(q).

e Niech P bedzie wielomianem nierozkladalnym stopnia n nad GF(q).
o GF(¢") & GF(q)[X]/P(X), to zbiér wielomianéw z GF(q)[X]
modulo P(X).
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5.2.1 Reprezentacje jednej/wielu-zmiennych

Kazdy element x € GF(¢") mozna zakodowaé jako n wspétezynnikéw
wielomianu x € K[X] wzigtego modulo P(X).

Jezeliz = x4+ 20 - X +... 42, X",

piszemy w skrécie x = (z1,...,x,).

Nb. notacja ta odpowiada uzyciu bazy 1, X, X% X""!. Warto wiedzie¢ ze dla przyspieszenia
obliczei w ciatach skoficzonych o charakterystyce 2 uzywa tzw. optymalnych baz normalnych [17].

GF(q") - przestrzen wektorowa, wymiar n nad K.

Utozsamiamy i piszemy K™ = GF(q").

5.3 Reprezentacje jedno/wielo-zmienne funkcji
Kazda funkcje f : K™ — K™ mozna napisa¢ jako:

e wielomian jednej zmiennej x € GF(q") = K"

e n wielomianéw n zmiennych fi(z1,...,2,), ..., folT1,...,2,).

5.4 Stopien w reprezentacji jednej/wielu zmiennych

e Funkcja o postaci b = f(a) = a? daje w reprezentacji wielu zmi-
ennych: b; = fi(ay,...,a,), gdzie f; sa K-liniowe.

o Jezeli f(a) = a?"t9', funkcje f; sa (co najwyzej) drugiego stopnia
nad K.

e Funkcja jest postaci f(a) = 3, \ja? 9" + 3, 8077,
z \i,0; € GF(q"), wtedy 1 tylko wtedy gdy
wszystkie f; sa (co najwyzej) drugiego stopnia nad K.

5.5 Przykiad

K=GF@2)={0,1}, n=3
P(X) = X3+ X? + 1 jest nierozktadalny modulo 2.
K"=GF(2%) = K[X]/X?+ X?+1

b= fla)=a+da*+ada° =

(CLQXQ + CL1X + CL(]) (CLQX2 + (ZlX + a0)3+

(a2 X?+ay; X +ap)® mod X2+ X2 +1 = (...) =
(a2+a2a1+a2ao+a1)X +(a2a1+a1a0+a2)X—|—(a0+a2+a1ag+a2a0)

by = as+ axa; + axap + a;
b1 = a9a1 + a1ag + as
by = ap+ ax+aiap + asag

11



6 Hidden Field Equation (HFE)

6.1 Ukryty wielomian
f(a) = Z ’yst a’qs—"_Qt + Z 5saqs

q°+q'<d g°<d

e Napisaé jako n funkcji drugiego stopnia n zmiennych:
bi(ay,...,an), ..., bplay,..., an).

e Zakamuflowaé strukture algebraiczna funkcji f : a — b za pomoca
dwéch podstawien linowych (lub afinicznych) S i T', na przyklad:

S:{al : (L’g-l‘g‘i‘l T:{yl : b1+b2—1

Niech g : z — y, bedzie otrzymanym wynikiem podstawien, ztozeniem

g=TofolbS.

6.2 Uzywanie ‘basic’ HFE

6.2.1 Klucz publiczny:

n réwnan drugiego stopnia
g:1 vi=gi(r, .., T0) }izl..n

6.2.2 Klucz prywatny:

Zmajomos¢ T', S'i f.
f jest funkcja jednej zmiennej stopnia < d.
Fakt: mozna obliczy¢ f~! (metody jednej zmiennej).
3 wiele algorytmoéw, zaczynajac od [Berlekamp 1967].
Sa one dos¢ wolne.
Przyktad: n=128, d=25, 0.17s na PIII-500.

6.2.3 Obliczanie ¢! z posiadaniem klucza prywatnego

571 ffl T71
r—a<—b+—uy

12



6.3 O trudnosci obliczenia ¢! bez klucza prywatnego
Otrzymalismy funkcje ¢ : © — vy, bedaca zlozeniem g =T o fo S.
Dla osoby nie znajacej klucza prywatnego:
g ‘wyglada’ jak dowolny (losowy) uktad réwnan drugiego stopnia.

6.4 Zalecane implementacje HFE

Patrz http://hfe.minrank.org
e K = GF(2) (operacje na bitach)

e n > 127, najlepiej liczba pierwsza

e d > 25, najlepiej w postaci 2% + 1

6.5 Kryptologiczne wyzwania

2*500 $
Challenge 1

K = GF(2), n = 80, d = 96.
Najlepszy znany atak (Courtois) [35] - 202.

Challenge 2

K = GF(16), n = 36, d = 4352, tylko 32 na 36 réwnan sa podane.
Brak znanych atakow (poza XL).

13



7 Funkcje jednokierunkowe a kryptografia asymetryczna

Wiele kryptosysteméw klucza publicznego zostala ztamanych bez odzyska-
nia klucza publicznego. Atakowaé bezposrednio funkcje g systemu
HFE, ale jak ?

Podstawowa rdéznica:

e Kryptografia symetryczna - zwiazek x i g(z) nie powinien
wyrazaé sie prosto za pomoca jednego lub kilku réwnan [parafraza
stéw Shannon’a], zachowanie nieprzewidywalne, model Random
Oracle.

e Kryptografia asymetryczna - Klucz publiczny - g(z) wyraza
sie prosto za pomoca jednego lub kilku rownan.

7.1 Heurystyki

Jakiego rodzaju réwnania moga, a jakie nie moga stanowi¢ solidnej
deterministycznej funkcji z zapadka 7
Heurystyki (nieformalne):

e Latwosé uzycia - Réwnania typu ‘explicite’ g(z) = ...

e Trudno$é zlamania - A priori rozwiazanie (z1,...,x,) opisane
jest za pomoca rownan typu ‘implicite’ ktore sa trudne do rozwiazania,
np. réwnania drugiego stopnia (NP-zupely problem MQ).

e Idea niezmiennika - charakter implicite x; powinien zostac za-
chowany przy réznego rodzaju transformacjach na réwnaniach.

e Kazdy atak deterministyczny poczawszy z danych ‘skomplikowanych’
réwnan ‘implicite’ ktére definiuja x;, ‘upraszcza’ je (ewentualnie
etapami), i na koncu daje rownania typu ‘explicite’ i ‘proste:

z; =0 ou l.

7.2 Préba algebraicznego zdefiniowania co to jest funkcja
jednokierunkowa

Definicja [bardzo nieformalna]: Funkcja jednokierunkowa wzgledem
danej miary zlozonosci:

To funkcja, ktora nie pozwala otrzymac za pomoca podstawowych
operacji (algebraicznych)’ i ze ‘znaczacym’ prawdopodobienstwem zadnych
rownan typu explicite, ni zadnych réwnan implicite, prostszych wzgledem
danej miary ztozonosci.

14



7.2.1 ‘Podstawowe operacje algebraiczne’

Zalézmy ze réwnania do rozwigzania to

11:()
l, = 0

Definicja [nieformalna]: Podstawowe operacje algebraiczne:

To wszystkie operacje ktére pozwalaja otrzymac¢ inne réwnania
‘malego’ stopnia (lub ‘malego’ rozmiaru) réwne 0 z prawdopodobienstwem
1, jako kombinacje wielomianowe explicite danych réwnan [;.

Przyklad: x1l5 + 220y + [3l5 = 0, stopien 4.

Grozba: Co jesli okaze sie ze podstawiajac [;, dostajemy np.

Tils + 2ol + lsls = x4,

O:ZEL

Chcemy zeby te trywialne kombinacje réwnan pozostaly trywialne.

7.2.2 Pojecie réwnan trywialnych

Definicja [nieformalna]: Rdéwnanie trywialne ( wzgledem danej
miary zlozono$ci):

e To suma iloczynéw matego stopnia /; i x;

e kazdy zawierajacy co najmniej jeden [, i taka ze

e po podstawieniu [, = Y x;x;..., jej ztozonos¢ wzgledem danej mi-
ary zlozonosci (n.p. stopien w reprezentacji wielu zmiennych) nie
spada.

7.2.3 Zastosowanie réwnan nie-trywialnych

Podstawi¢ [; = 0, co daje nowe réwnania o malej zlozonosci (np.
malego stopnia) dla szukanych x;.
Iterowaé atak.

7.3 Automatyczny kryptoanalityk

Najlepsze znane ataki na HFE [35], dzialaja w ten wilasnie sposéb (z
licznymi ulepszeniami).

15



8 Ciala skonczone vs. duze liczby pierwsze

8.1 Wilasnosci algebraiczne

Ciala skonczone ciesza sie¢ dos¢ duza popularnoscia w kryptografii. Zaréwno

HFE, kryptosystemy krzywych eliptycznych, czy wiele algorytmoéow uwierzytel-

nienia jak [65, 7, ?] czy MinRank opieraja si¢ na ciatach skonczonych.
Dlaczego tak jest ? (argumentacja heurystyczna).

A dlaczego duze liczby pierwsze ?

Jednym z powodow dla jakich kryptografia uzywa duzych liczb pier-
wszych jest nastepujacy:

Rozwazmy dowolny system réwnan do rozwiazania modulo N, duze
N.

Jezeli p| N, istnieje homomorfizm (oczywisty) ZZy — 7Z, ktéry pozwala
otrzymac réwnania modulo p (prostsze) z mniejszymi rozmiarami danych.

Zatem, jezeli mierzymy zlozonos$¢ réwnan preze liczbe bitéow ich
niewiadomych, otrzymujemy nowe nie-trywialne réwnania ktoére sa
prostsze wzgledem danej miary zlozonosci. To przeczy (odpowiednio
interpretowanej) definicji funkcji jednokierunkowej z 7.2.

Jezeli N jest produktem wytacznie b. duzych liczb pierwszych,
otrzymanie nawet troche prostszych rownan wymaga faktoryzacji N.

Bezpieczenstwo opiera si¢ na fakcie ze nie ma homomorfizmu 72 /N7 —
A, z malym pierécieniem A (ktéry bytby tatwy do znalezienia).

Dla ciat skonczonych istnieje analogiczna wtasnos¢:

Twierdzenie: Nie istnieje homomorfizm I, — K dla zadnego mniejszego
ciala K.
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9 Problem MQ

9.1 Ogdblny problem MQ (Multivariate Quadratic):

Rozwiaza¢ uklad m réwnan drugiego stopnia z n zmiennymi nad pierscieniem

K.

i=0 j=i

{ by = > Z. /\ijk a;a;
gdzie k=1..m, ap=1

9.2 MQgdyn=m=1

e K = 7y - MQ jest réwnowazny faktoryzacji N [Rabin], wiec
najprawdopodobniej nie jest NP-zupehy (le théoreme de Brassard
10, 5).

e K = GF(q) - MQ mozna rozwiaza¢ dla kazdego stalego d (metody
jednej zmiennej), [Berlekamp 1967]. Podstawa HFE.
9.3 MQ gdy n <<m albo m << n

e Jesli m << m - 2™ rozwigzan.

Ustali¢ n — m zmiennych i szukaé¢ rozwiazania dla pozostalych m
rownan z m niewiadomymi.

o Jeslim > %2 MQ jest tatwy do rozwiazania:

9.3.1 Linearyzacja:

e Nowe zmienne y;; = x;;.

e m réwnan liniowych z m zmiennymi (!).

[Kipnis, Shamir, Crypto 99] - Re-linearyzacja.
Twierdzenie [Courtois] Algorytm re-linearyzacji jest gorszy od algo-
rytmu XL [Courtois,Patarin,Shamir,Klimov]|, Eurocrypt’2000,[30].

9.3.2 Uproszczony opis algorytmu XL

d-parametr algorytmu, d € IN,d > 2.

e Pomnozy¢ wszystkie mozliwe rownania przez wszystkie mozliwe
jednomiany stopnia d — 2.

e Eliminacja liniowa az do uzyskania réwnania jednej zmiennej, np.
xI.

e Rozwigzaé¢ réwnanie jednej zmiennej (stopnia d).

Grobner bases = ulepszone XL.
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9.3.3 Odkrycie [Eurocrypt’2000]

MQ jest staby dla m > n (ale wykladniczy dla m ~ n).

9.4 Trudne instancje MQ, n ~m

Fakt: Na malym ciele skonczonym najlepszy znany algorytm nie jest
szybszy niz $lepe przeszukiwanie (brute force attack). Patrz [Cour-
tois,Patarin,Shamir,Klimov|], Eurocrypt’2000,[30].
Dla HFE m = n.
9.5 MAQ jest NP-zupelny
MQ@ jest NP-zupely dla dowolnego ciala K [Garey,Johnson, Patarin,
Goubin], [11, 6, 5].
9.5.1 Dowéd dla GF(2):
3-SAT + réwnania stopnia 3.
O=x2VyVz O=ayzt+ay+yz+aoz+ao+y+=z
1=t 1=1+1¢t
przeksztalci¢ w réwnania kwadratowe dodajac:
® nowe zmienne y;; = I;T;.

e nowe rownania trywialne 0 = y;; — z;7;.
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10 MQ a funkcje jednokierunkowe

Najbardziej naturalny kandydat na funkcje jednokierunkowa - operacje
nieliniowe na bitach.
Stopien 3,4, - nierealny, pb. z zapisem f (wiele Megabajtow..).

10.0.2 MQ a rodzaje funkcji jednokierunkowych
Cwiczenie 1:

Czy MQ, w zaleznosci of m, n, spehlnia nastepujace kryteria (odpowiedZ
uzasadnic):

e OWF (One-Way function) - funkcja jednokierunkowa - Tak !.

e CR (Collision Resistant), bezkolizyjna funkcja haszujaca - Nie !.

Cwiczenie 2:

Zbudowac system podpisu cyfrowego uzywajacy wylacznie HFE i losowej
funkeji MQ (bez funkeji haszujacej) ktéry podpisuje wiadomosci ustalone;
dlugosci i dla ktérego nie jest mozliwe wygenerowanie dwéch wiadomosci
majacych takie same podpisy.

Cwiczenie 3:

Dlaczego w kryptografii klucza publicznego (ogdlnie) klucze s zwykle

duzo dtuzsze niz w kryptografii symetrycznej 7

Odpowiedzi przystaé¢ na: courtois@minrank.org
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11 Problem IP

Dane: f.g.
Szukane: odzyskaé¢ podstawienia S 1T

11.1 Algorytmy dla IP
Najlepszy znany algorytm: ¢"/? [Courtois, Eurocrypt’98].

11.2 Konsekwencje dla HFE

Jezeli f jest znane, 3 atak w czasie ¢"/2.

Ale nie jest, i nie jest znana zadna metoda odzyskania f.

Spostrzezenie: [Shamir| f jest w pewnym sensie ‘znane w 99%’ poniewaz
d<<q"—1

12 Atak Shamir-Kipnis na HFE

12.1 Analiza problemu HFE [Shamir, Crypto’99]

Uproszczenie: zatézmy ze funkcje f,g systemu HFE sa kwadratowe bez
czesei linowe;j.

12.1.1 Reprezentacja niestandardowa

Shamir wyraza funkcje f i g w szczegdlnej reprezentacji:

Reprezentacja niestandardowa: Macierz symetryczna G, n X n i ze
wspotczynnikami w K™, taka ze:

n—1n—1

g(x) = DD Gy 2"t

=0 j=0
Shamir Pokazuje jak scharakteryzowac fakt ze stopien ukrytego wielo-
mianu jest ograniczony przez d,

12.1.2 Wlasciwoéci f i g w reprezentacji niestandardowej

Rzad rank(G)= a priori n.
Za to rank(F)=r (nb. r =logd) (poniewaz stopien f jest < d.)
Artykut z Crypto’99 sprowadza problem kryptoanalizy HFE do prob-
lemu macierzowego MinRank(r) gdzie r = log d.
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12.2 Od HFE do MinRank
Z definicji HFE:

g = TofoS
Dane f,g. Szukamy S i T" ktére mogtyby spelnia¢:

Tlog = foSf

Lemat 1 [Shamir]:
Reprezentacja niestandardowa funkcji f o S jest w postaci G' =

WGW!. G’ ma ten sam rzad r co G.

Lemat 2 [Shamir]:
T log = Y72 tiG** gdzie G** = sa reprezentacjami publicznymi

funkcji qu.
12.3 Problem do rozwiazania
Zmalez¢ takie t, € K" ze

n—1

Rank()_ t,G*™*) =r
k=0

Shamir i Kipnis sprowadzaja ztamanie HFE do problemu macier-
zowego MinRank.

13 Problem MinRank

MinRank(r): Znale7¢ (szczegilng) kombinacje liniowa danych m macierzy
n x n, ktorej rzad spada do 7.

13.1 Fiasco ataku Shamir-Kipnis

Okazalo si¢ ze:

e MinRank jest NP-zupelny i b. trudny w praktyce
e zawiera on w sobie wiele stynnych trudnych probleméw

e to chyba najtrudniejszy znany problem w kryptografii !

Patrz http://www.minrank.org/minrank/.
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13.2 Warianty ataku Shamir-Kipnis

13.2.1 Oryginalna

Proponowana kontynuacja ataku (metoda re-linearyzacji) okazala sie
niewypalem. Ulepszona relinearyzacja~» algorytm XL [Courtois,Patarin,Shamir,Klimov],
Eurocrypt’2000, [30].
Wtedy atak Shamir-Kipnis dla ‘HFE Challenge 1’ wymaga 2152 obliczen,...
>> 280 (dlepe przeszukiwanie).

13.2.2 Ulepszona

Ulepszona wersja ataku Shamir-Kipnis wyraza MinRank za pomoca
pod-macierzy [35].
Daje 2°7 dla ‘HFE Challenge 1’

13.3 Zlozonosc¢ obliczeniowa ataku Shamir-Kipnis-Courtois:

Okoto n3lesd,

14 Czy MinRank dowodzi solidnosci HFE ?

Niezupelnie !

y odzyskac klucz prywatny'

14.1 Historia kryptoanalizy réznych kryptosysteméw wielu
zmiennych:

1. W niektérych przypadkach odzyskano S'iT"

e D* [Courtois 97].
e ‘Balanced Oil and Vinegar’ [Kipnis, Shamir Crypto’98]

2. Wiele zostato ztamanych bez odzyskania klucza prywatnego:

e 2 propozycje Shamir’a. [Stern, Vaudenay, Coppersmith]
e 2 schematy Matsumoto-Imai: C*; [C] = HM [Patarin]
e D* Little Dragon, S-boxes, C*~ [Patarin, Goubin, Courtois]
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15 Ataki bezposrednie [Patarin, Courtois]

Bardzo techniczne, uzywaja fakt istnienia rownan wiazacych ze soba
bity wejscia i wyjscia o bardzo zlozonej strukturze.
15.1 Ataki ré6wnaniowe [Patarin, Courtois]

6 atakow, kazdy nastepny uogélnia poprzedni, dziesiatki typéw rownan:

15.1.1 Wiasciwosci
e Tylko najprostsze wyniki maja podloze teoretyczne.
e Niespodzianki (dziedzina bardzo eksperymentalna).
e Réwnania pojawiaja sie poczawszy od pewnego progu (n.p. 840
Mb).
15.1.2 Przyklad dla HFE Challenge 1

Fakt eksperymentalny: Dla HFE stopnia d < 128 istnieje > n
réwnan typu: Xoy+X 82+ X7,y +220, 00+ X120 Y+ 2 Gk Yy T+
20510 Yk + DR TRy + XN yry = 0.

15.2 W praktyce - Challenge 1:

Powyzsze rownania maja 17 milionéw wspolczynnikéw. Metoda klasy-
czna (redukcja systeméw liniowych) aby je odzyskaé wymaga 33 Tera-
bajtow pamieci RAM.

Atak ulepszony - czas 2%2 tylko 390 Go na dysku [35].
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16 Operacje na kryptosystemach wielomianowych

16.1 Ogdlne zasady - operacja ‘-

1. Na przekor utartym opiniom ze niewiele jest kandydatow na sys-
temy klucza publicznego, kryptografia wielu zmiennych, nad matymi
ciatami skonczonymi zawiera sporo ciekawych kandydatéw opar-
tych nad zdrowych zasadach.

2. Pb. Wiele z nich posiada takze reprezentacje jednej zmiennej ktére
sa zrodiem atakow:

e Ataki na C* - Patarin [24, 6]

e Ataki na ‘basic’ HFE - Shamir-Kipnis [38].
e Ataki na D* - Courtois [?, 6].

e Ataki na HM - Courtois [?, 6].

3. Jednak wystarczy drobna modyfikacja, na przyklad odja¢ pewna
liczbe » > 10 rownan w ich reprezentacji wielu zmiennych, aby
otrzymac nowe kryptosystemy nazywane odpowiednio C*~—, HFE~—,
D*== HM~~ dla ktérych zaden, nawet teoretyczny atak nie jest
znany (!).

Whniosek: Definitywne odejscie od reprezentacji jednej zmiennej do
funkcji wielu zmiennych niszczy zupehie (bogata) strukture algebraicznag
funkcji szyfrujacej i radykalnie zmniejsza liczbe mozliwych atakéw.

16.2 Inne operacje

cdn.

24



17

17.1

Bezpieczenstwo HFE

‘Dowody’ bezpieczenstwa ?

Wszystkie dowody bezpieczenstwa w dziedzinie kryptografii klucza pub-
licznego opieraja sie na malej liczbie probleméw matematycznych, np.
problem rozkladu na czynniki pierwsze (faktoryzacja).

W wiekszosci przypadkéw nie ma doktadnego dowodu ze rozwiazanie
problemu jest w istocie konieczne do ztamania systemu. Np. RSA -
faktoryzacja.

17.2

1.

Trudne problemy matematyczne w kryptografii wielu
zmiennych

IP, Isomorphism of Polynomials, nie jest NP-zupely, 3 algorytm
w czasie ¢"/? zamiast de ¢"° [Courtois, Eurocrypt 1998], [57], co
jest ciagle exponencjalne.

. MQ, Multivariate Quadratic, jest NP-zupelny, i wyglada na to ze

nad malym cialem skonczonym, i jezeli liczba réwnan = liczbie
niewiadomych, najlepszym znanym algorytmem jest nadal jeszcze
slepe przeszukiwanie. [Courtois, Shamir, Patarin, Klimov - Euro-
crypt’ 2000] - [30].

. MinRank, jest NP-zupelny, to chyba najtrudniejszy znany prob-

lem kryptografii ktéry zawiera w sobie wiele innych stawnych prob-
lemow.

. HFE, Hidden Field Equation, odpowiada najprostszej wersji ‘ba-

sic HFE’. Okazuje sie sub-exponencjalny ¢/9°",

17.3 5 argumentéw ‘dowodzacych’ bezpieczenstwa HFE

1.
2.

Asymptotyczne: jezeli jeden z parametréw d — oo, HFE — MQ.

Nierozréznialno$é - HFE wyglada jak losowy problem MQ i nikt
nie potrafi (przy dobrze dobranych parametrach) odrézni¢é HFE
od MQ.

. Ataki z odzyskaniem klucza - powiazane bezposrednio z b. trud-

nym problem MinRank [Shamir, Crypto’99].

Ataki z odzyskaniem f - nawet gdyby wewnetrzny (ukryty) wielo-
mian f byl znany, trzeba jeszcze rozwiazaé problem IP (nadal
wykladniczy).

. Nawet gdyby ‘basic HFE’ byt ztamany, istnieje wiele wersji 4, —,

f, v ktére udaremniaja atak.
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18 Podsumowanie o HFE

18.1 Stan wiedzy AD 2000, HFE vs. RSA
18.1.1 Teoria
Oba ataki [Shamir-Kipnis-Courtois] i [Patarin-Courtois], w najlepszej

znanej wersji obu atakéw opisanej przez Courtois w [35] daja asymp-
totycznie podobne wyniki:

elogzn

W poréwnaniu dla RSA: e¥n

18.1.2 Praktyka

Znane ataki na ‘basic HFE’ staja sie nierealne dla dobrze wybranych
parametrow n i d.
Latwo jest zmodyfikowac¢ podstawowa wersje ‘basic’ HFE aby otrzymac
kryptosystem nie majacy zadnej znanej stabosci, nawet teoretycznej:
HFE~ [Patarin, Asiacrypt’98], HFEv: [Patarin, Eurocrypt’99].

18.1.3 Szybkosé

HFE jest o wiele szybszy i praktyczniejszy od RSA (przy zalozonym
poziomie bezpieczenstwa).

18.2 Kto za, kto przeciw...

7 Jakikolwiek algorytm, ktory opiera swoje bezpieczenstwo na
rozktadzie wielomianéw na ciele skonczonym, powinien by¢ rozwazany
co najmniej ze sceptycyzmem, jezeli nie z podejrzeniem.”

[Bruce Schneier, Applied cryptography, p.318]

7 ...skapo$¢ podstaw matematycznych w kryptografii klucza
publicznego jest bardzo niepokojaca.”
[p. 319]

Komu przeszkadzaja monopole: 7SA

HFE: prawdziwa alternatywa
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19 Dodatek: Problem podpisu cyfrowego

f - funkcja z zapadka ‘(trapdoor function’), n bitéw.
Metoda klasyczna z uzyciem kryptograficznej funkcji haszujacej H:

(o =/""(H(m))]

19.1 Existential Forgery:

Atak paradoksu dnia urodzin:

1. Wygenerowa¢ 22 wersji wiadomosci do podpisania my, . . ., Mon/2,
dodajac spacje, przecinki, tekst itp.

2. Wygenerowad liste 2"/2 wartosci f(o;), dla losowych o;.

3. Posortowaé obie listy, istnieja (i, j) takie ze:
floj) = H(m;)

Ztama¢é podpis cyfrowy o dlugoéci 80 bitéw ~» ok. 240 obliczen.

19.2 Ominigcie ataku [Patarin]

Metoda ulepszona z uzyciem dwoch funkeji haszujacych Hy,Hs:

(o =f( Hi(m)+ f [Ha(m) + L (Hi(m))] )]
Daje bezpieczne podpisy o dtugosci 80 a nawet 64 bitow !
19.2.1 HFE vs. konkurencja

Poréwnanie dlugosci typowych podpisow :

RSA ~» 1024 bitéw
DSA ~» 320 bitow
Krzywe Eliptyczne ~» 321 bitow
McEliece [48] ~» 111 bitéw
HFE + powyzsza metoda ~» 80 bitéw (najkrétsze znane)

19.3 Jakie podpisy sa bezpieczne ?

Pytania pulapki: Ktory najlepszy ?
Zalecamy pluralizm i kumulowanie certyfikatow.

Scenariusz pro-aktywny pozwala stopniowo wycofywac stare i wprowadzac
nowe. Na przyklad w dniu kiedy RSA 768 zostanie ztamany wygastaby
waznos¢ podpiséw RSA 1024.

Przyktadowy certyfikat

RSA + EC 4+ HFE = 1024 + 161 + 80 bitéw.

RSA jest na tyle wolny i podpisy sa na tyle dlugie ze koszt calej
reszty jest do pominigcia.
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