Slide 2

(multivariables sur des corps finis)

Université Paris 6, SIS Université de Toulon.
courtois@univ-tin.fr

27-éme Ecole de Printemps de Codage et Cryptographie
Batz-sur-Mer, ler juin 1999.

. Résoudre des équations quadratiques est NP-complet.
. Et pourtant ... la relinéarisation [Kipnis].

. Représentation univariable et multivariable.

. Des fonctions trappe a représentation obscure, HFE.
. Attaque de Shamir-Kipnis.

. Des attaques équationnels [Patarin-Courtois|.
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MQ i est NP-complet pour tout corps K
[Garey,Johnson, Patarin, Goubin].
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K-anneau, [Kipnis, Shamir, Crypto 99]

1. Exprimer chaque y;; (ou z;) comme une
. P 2 .
expression linéaire de M = &~ — u = (1 — €) %~ variables z;.
2. Ajouter les équations

triviales en les y;; et x; de degré c > 1, p.ex. Y12Y34 = Y13Y24-
Elles sont indépendantes en tant que polyndmes multivariables de

degré > c.

3. Remplacer les y;; et x; par les z;:

4. par la simple

linéarisation si le nombre d’équations dépasse le nombre de termes

qui y apparaissent, @ réitérer ’attaque.
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Les arrangements possibles de 2c indexes en ¢ groupes:

ke =(2c—1) % (2c —3) * (2c = 5) » ... = (22ccc)!!

Donne k. — 1 équations triviales de degré c en les y;; et z;.

En négligeant des termes de degré < c des groupes de k. — 1 équations
correspondent & des groupes de k. termes. Si ¢ << n.
2c

(ke — 1) = (gc)! équations
° (ke) * (’;i;! termes
° 1—2)°x* (ke) * "26, termes.
(2¢)!
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Pour tout ¢ il existe un c tq. nb. d’équations > nb. termes:

an 2¢c
(ke — 1) % 20)1 > (1 —e) * (ko) * 20!

e &> 0.5 donne ¢ = 1, simple linéarisation en O(n®).

e £ > 0.1 donne ¢ = 2, algorithme en O(n'?).

e £ > 0.01 donne ¢ = 3, algorithme en O(n'®).

La recherche exhaustive est mieux pour n < 110 (!).

Méme si uw = n la technique s’applique avec € = % (1)

Elle est censé marcher dans le cas moyen, pb. si la substitution génére
des équations non-indépendantes.
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Elle marche beaucoup moins bien que prévu, voir ’article de Courtois,
Patarin, Klimov, Shamir de Eurocrypt’2000 pour la version améliorée
appellée XL.
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b= f(a)=a+a3+a® =

(a2 X2 +a1X +ag) + (a2 X? +a1X +ap)® + (a2 X2 + a1 X +

ap)® mod X3 + X% +1 =
(ag+azal+azao+ar) X2 +(aza1+aijag+az) X +(ao+az+aiao+azao)

bo = ag+aza1 +aza0+ a1
b1 = a2a1+aiag+ a2
bo = ao+a2+aiag+azag
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Pour ou contre. '




